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Stralsakerhetsmyndigheten

Swedish Radiation Safety Authority

Forsmarks Kraftgrupp AB BESLUT

742 03 Osthammar Vart datum: 2010-07-09
Var referens: SSM 2010/2367

Obehorigt intrang pa Forsmarks-
verket

Stralsakerhetsmyndighetens beslut

Stralsakerhetsmyndigheten (SSM) forelagger Forsmarks Kraftgrupp AB
(FKA) (org.nr 556174-8525) att analysera och senast den 15 december 2010
till myndigheten inkomma med atgardsprogram som visar hur FKA vid
Forsmarksverket ska

— vid behov komplettera och forbattra omradesskyddet,
— vid behov komplettera och forbattra skalskyddet,

— vid behov komplettera och férbattra organisationen, ledningen och
styrningen av samt arbetsforutsattningarna for atgarder for fysiskt
skydd av den karntekniska verksamheten.

Omfattning och avgransning av analyser och atgardsprogrammen framgar av
bilaga 2 till detta beslut. Bilagan omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400).

Atgardsprogrammen ska innefatta de &tgarder som FKA planerar att genom-
fora och tidsplaner som utvisar nar respektive atgard ska vara genomford.

Beslutet ar fattat med stod av 18 8§ lagen (1984:3) om karnteknisk verksam-
het.

Arendet

Den 14 juni 2010 trangde personer som tillhor organisationen Greenpeace in
i Forsmarksverkets bevakade omrade.
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Den 16 juni 2010 genomférde SSM en informationsinhdmtning (Rask-
utredning) vid anléggningen.

Den 1 juli 2010 faststélldes en rapport fran Rask-utredningen.

Skalen for beslutet

Av 4 § bilaga 2 punkten 1.7 Stralsékerhetsmyndighetens foreskrifter
(SSMFS 2008:12) om fysiskt skydd av karntekniska anlaggningar framgar
att omradesskyddet runt en karnteknisk anlaggning ska vara utformat sa att
obehorigt intrang forsvaras och fordrojs. Obehorigt intrang i bevakat omrade
ska omedelbart kunna detekteras. Orsaken till larm, samt var larmet utldsts,
ska omedelbart kunna verifieras.

Av 4 § bilaga 2 punkten 1.9 SSMFS 2008:12 framgar att skyddat omrade ska
vara belaget inom bevakat omrade. Grans till skyddat omrade ska vara for-
sett med ett skalskydd. Skalskyddet utgdrs av byggnadsdelar och larmanord-
ningar och ska vara utformat sa att obehorigt intrang forsvaras och fordréjs.
Obehdrigt intrang i skyddat omrade ska omedelbart kunna detekteras. Orsa-
ken till larm, samt var larmet utlosts, ska omedelbart kunna verifieras.

Av 2 kap. 11 § Stralsakerhetsmyndighetens foreskrifter (SSMFS 2008:1) om
sakerhet i karntekniska anlaggningar framgar att utformningen av det fysiska
skyddet ska vara grundat pa en analys av hotbilden mot anlaggningen och av
4 kap. 1 8 SSMFS 2008:1 framgar att kapaciteten hos en anlaggnings djup-
forsvar ska vara analyserat med deterministiska metoder.

Vid den aktuella handelsen detekterades samtliga intrang i bevakat omrade
men aktivisterna kunde ta sig upp pa taket till en reaktorbyggnad. SSM be-
domer darfor att intranget visar pa sarbarheter i det fysiska skyddet vid
Forsmarksverket. FKA behover darfér genomféra analyser av mojligheter att
genomfora intrang i bevakat omrade vid Forsmarksverket och redovisa vilka
ytterligare atgarder som kan vidtas for att detektera, forsvara och fordroja
sadana intrang. FKA behdver dven utvardera tidigare genomfarda analyser
av hur robust och vil balanserat skalskyddet ar pa de karntekniska anlagg-
ningarna vid Forsmarksverket och vid behov komplettera och forbéattra detta.

Av 2 kap. 7 § SSMFS 2008:1 framgar att organisationen ska vara utformad
for att uppratthalla sakerheten. Av 2 kap. 8 § SSMFS 2008:1 framgar att den
karntekniska verksamheten ska ledas, styras, utvarderas och utvecklas med
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stod av ett ledningssystem sa utformat att kraven pa sakerhet tillgodoses. Av
2 kap. 9 § punkterna 2, 5, 6 och 7 SSMFS 2008:1 framgar att tillstandshava-
ren ska se till att ansvar, befogenheter och samarbetsforhallanden definieras
och dokumenteras for den personal som arbetar med uppgifter av betydelse
for sakerheten, att personalen innehar den kompetens och lamplighet i dvrigt
som behovs for de arbetsuppgifter som har betydelse for sdkerheten samt att
detta finns dokumenterat, att den som arbetar i den karntekniska verksamhe-
ten ges de forutsattningar som behovs for att kunna arbeta pa ett sakert satt
och att erfarenheter av betydelse for sdkerheten i den egna kérntekniska
verksamheten och fran liknande sadana verksamheter fortlopande tas tillvara
och delges berord personal.

Beddmning och hantering av situationen, beslut om och genomférande av
atgarder vid detta intrang foljde inte till alla delar de rutiner som géller vid
FKA. Darfor behdver FKA utreda agerandet i samband med héndelsen och
hur effektivt organisationen fungerade och samt vilka atgarder som behdver
vidtas. Utredningen behdver omfatta arbetet i ledningscentralen, arbetet i
bevakningscentralen, ledningen av insatsen pa bevakat omrade, skyddsvak-
ternas agerande samt atgérder och beslut i centrala kontrollrummen.

Vid situationer av intrang ar det viktigt att det finns goda arbetsforutsatt-
ningar for operatorerna i bevakningscentralen. SSM anser att bevakningscen-
tralen kan forbattras i flera avseenden, bl.a. nar det géller granssnittet manni-
ska — teknik, specifikt avseende larmhantering, och den ergonomiska ut-
formningen av bevakningscentralen.

For att snabbt kunna fatta val underbyggda och genomténkta beslut i en akut
och komplex situation ar det viktigt att det finns bra stdd for detta. FKA
behdver utvardera om de stod for beslut som personalen i bevakningscentra-
len och i centrala kontrollrummen har &r tillrackliga eller om de behéver
utvecklas. En utvérdering bor darfér genomféras av om den information som
lamnades fran bevakningscentralen till centrala kontrollrummen var tillrack-
lig eller om tekniken eller rutinerna i framtiden behéver forbattras avseende
det informationsbehov som finns i berérda kontrollrum under sadana handel-
Ser.

For att kunna satta sig in i olika scenarier av intrang och fa traning i besluts-
fattande och agerande i olika situationer bér berord personal ha tillgang till
tydliga rutiner som har trénats genom teoretiska och praktiska dvningar i
bedémning, beslut, kommunikation, atgarder och agerande.
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Hur ett beslut dverklagas

Hur beslutet 6verklagas, se bilaga 1

Beslut i detta &rende har fattats av avdelningschefen Johan Anderberg. |
arendets slutliga handlaggning har deltagit chefsjuristen UIf Yngvesson, tf.
avdelningschefen Leif Karlsson, tf. enhetschefen Steve Selmer, inspekttren

Stig Isaksson samt inspektoren Lennart Frise, den sistndmnde foredragande.

STRALSAKERHETSMYNDIGHETEN

Johan Anderberg

Lennart Frise
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Bilaga 1

Hur ett beslut 6verklagas
Stralsakerhetsmyndighetens beslut kan 6verklagas hos regeringen.

Overklagandet ska goras skriftligt och inges till Stralsidkerhetsmyndigheten,
171 16 Stockholm. Bestksadress: Solna strandvag 96, Stockholm.

Ange i skrivelsen beslutets diarienummer, vilken &ndring ni vill ha i beslutet
samt skalen till andringen. Overklagandet ska ha inkommit till Stralsaker-
hetsmyndigheten inom tre veckor fran det att ni fick del av beslutet, annars
kan dverklagandet inte provas.

Stralsakerhetsmyndigheten sander 6verklagandet vidare till regeringen for
prévning om inte Stralsakerhetsmyndigheten sjalv andrar beslutet pa det sétt
ni har begart.
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