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Sammanfattning

Intrang i bevakat omrade

Ett intrang i bevakat omrade till Forsmarks Kraftgrupp AB:s (FKA) karn-
kraftverk skedde den 14 juni 2010. De som trangde in var aktivister fran
organisationen Greenpeace. Inget intrang forekom pa skyddat omrade. In-
tranget orsakade inte spridning av radioaktiva &mnen eller att forhojda stral-
doser till personer uppkom. Inte heller forekom att obehdriga tog befattning
med karnamnen eller karnavfall. Det uppkom ingen skada pa anlaggningen.
Aktivisterna greps av skyddsvakter pa anlaggningen och 6verlamnades till
polisen.

Syftet med bestammelserna i Stralsékerhetsmyndighetens foreskrifter
(SSMFS 2008:12) om fysiskt skydd av karntekniska anlaggningar avseende
krav pa omradesskyddet ar bl.a. att obehorigt intrang ska kunna detekteras.
Vid den aktuella handelsen detekterades intrangen i bevakat omrade, men
aktivister kunde ta sig upp pa taket till en reaktorbyggnad. Handelsen visar
pa behov av att tillstandshavare till karntekniska anlaggningar genomfor
ytterligare analyser av méjligheten for, samt konsekvenser av, intrang till
bevakat omrade samt bedomer hur robust och vélbalanserat skalskyddet vid
respektive anlaggning ar. Vilka méjliga atgarder som kan vidtas for att ytter-
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ligare forstarka det fysiska skyddet behover redovisas. Intranget ger ocksa
Stréalsakerhetsmyndigheten (SSM) och andra ber6rda myndigheter anledning
att se over de forutsattningar som bestdimmer omfattningen av de karnteknis-
ka anlaggningarnas fysiska skydd — de sa kallade dimensionerande forutsatt-
ningarna.

FKA behover utreda hur effektivt FKA:s organisation och agerande fungera-
de i samband med héandelsen och vilka atgarder som eventuellt behover vid-
tas for att starka det fysiska skyddet. Utredningen behdver dven omfatta
behov av forbattringar av ledning av och styrning for atgarder i bevaknings-
centralen och i centrala kontrollrummen. Olika scenarier av intrang behover
dvas.

FKA har tillfalligt undantag fran vissa krav i SSMFS 2008:12. SSM bedo-
mer att detta forhallande inte paverkat FKA:s skyddsférmaga negativt vid
det aktuella angreppet.

Stralsakerhetsmyndighetens slutsatser

FKA behover utreda och dra slutsatser av det intraffade utifran flera olika
aspekter sdsom organisation, ledning och styrning, kommunikation och tek-
niska skyddsatgarder.

Samtliga tillstandsinnehavare till karntekniska anlaggningar behéver se dver
anlaggningarnas omradesskydd och skalskydd.

SSM och andra berdrda myndigheter behdver utvéardera de dimensionerande
forutsattningarna for det fysiska skyddet vid k&rntekniska anldggningar mot
bakgrund av det intr&ffade.

Bakgrund

Personer som tillhor organisationen Greenpeace trangde in i Forsmarksver-
kets bevakade omrade pa morgonen den 14 juni 2010. Inget intrang forekom
pa skyddat omrade. SSM genomforde en informationsinhamtning (Rask-
utredning) vid anlaggningen den 16 juni 2010.
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Syfte med tillsynen

Syftet med en Rask &r att myndigheten snabbt ska fa en egen bild av en in-
traffad handelse eller ett uppdagat forhallande. Rask &r den metod som ska
anvandas nar en handelse intréaffat eller ett forhallande uppdagats och det
kravs ytterligare information innan myndigheten fattar beslut om tillsynsat-
garder. En informationsinhdmtning har genomforts for att myndigheten skul-
le fa en egen bild av det obehdriga intranget i bevakat omrade pa Forsmarks-
verket som ett underlag for beddmning av om det fysiska skyddet har funge-
rat som avsett.

Metod

SSM forberedde sig under en dag och dérefter besoktes Forsmarksverket
under en dag for att samla information inom féljande omraden:

e héndelseforloppet,
«  vidtagna atgarder for fysiskt skydd,
o  bedomning av det fysiska skyddets formaga.

Vid bestket genomférdes foljande aktiviteter:

«  Mote med FKA for genomgang av handelseforloppet med de beslut
som fattades och redovisning av FKA:s eventuella slutsatser om det fy-
siska skyddets formaga under handelsen.

« Intervjuer med respektive driftvakt/skiftchef pa blocken.

« Intervju med den vid intranget tjanstgorande personalen i bevaknings-
centralen (BC).

« Intervju med chefen for verksamheten i BC vid intranget.

« Intervju med bevakningspersonal/véktare som vidtog atgarder mot in-
tranget.

Rutiner och instruktioner samlades in for bedémning mot erhallen informa-
tion. Dessa avsag atgarder i bevakningscentral och centrala kontrollrum samt
kommunikation mellan bevakningscentral och centrala kontrollrum och
skyddsvakters atgarder och agerande vid stérningar i det fysiska skyddet.
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Handelsebeskrivning

Detaljerad information om handelsen och information i SSM:s analys av
denna handelse omfattas av sekretess enligt 18 kap 8 § offentlighets- och
sekretesslagen (2009:400). Denna information finns i en bilaga till detta

dokument som omfattas av denna sekretess.

SSM:s slutsatser

Ett intrang i bevakat omrade till Forsmarks karnkraftverk skedde pa morgo-
nen den 14 juni 2010. De som trangde in var aktivister fran organisationen
Greenpeace. Inget intrang foérekom till skyddat omrade. Intranget orsakade
inte spridning av radioaktiva &mnen och inte heller uppkom férhojda straldo-
ser till personer. Obehdriga fick inte befattning med karndmnen eller karnav-
fall och det uppstod inte nagon skada pa anlaggningen. Resultatet av beslut i
bevakningscentralen och av skyddsvakternas agerande var att aktivisterna
greps pa anlaggningen och 6verlamnades till polisen.

Vid den aktuella handelsen detekterades samtliga intrang i bevakat omrade
men aktivisterna kunde ta sig upp pa taket till en reaktorbyggnad. SSM be-
domer darfor att intranget visar pa sarbarheter i det fysiska skyddet vid
Forsmarksverket. Det kan inte uteslutas att motsvarande situation kan uppsta
pa andra karntekniska anlaggningar. Tillstandsinnehavare till kdrntekniska
anlaggningar som tillhor kategori 1 och 2 enligt SSMFS 2008:12 behover
darfor genomfora dels analyser av mojligheter att genomfora intrang pa re-
spektive anlaggning, dels redovisa vilka ytterligare atgarder som kan vidtas
for att férebygga sadana intrang. TillstAndsinnehavarna behéver darutéver
genomfora analyser av hur robust och val balanserat skalskyddet pa respek-
tive anlaggning ar. Intranget ger ocksa Stralsakerhetsmyndigheten och andra
berérda myndigheter anledning att se 6ver de forutsattningar som bestammer
omfattningen av de kéarntekniska anlaggningarnas fysiska skydd — de sa kal-
lade dimensionerande forutséattningarna.

SSM har beslutat om tillfalliga undantag for Forsmarksverket fran foreskrif-
ten om fysiskt skydd. De undantag som var gallande vid tiden for intranget
pa bevakat omrade avser krav i 4 § bilaga 2 punkten 1.6, punkten 1.9 andra
stycket och punkten 1.21 SSMFS 2008:12. Omfattningen av undantagen,
villkor samt befintliga och kompensatoriska atgarder omfattas av sekretess
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enligt sekretesslagen. SSM konstaterar att undantagen inte omfattar atgarder
for fysiskt skydd i bevakat omrade och bedémer att beslutet om undantagen
inte paverkat FKA:s skyddsformaga negativt vid det aktuella intranget.

Bedomning och hantering av situationen, beslut om och genomférande av
atgarder vid detta intrang foljde inte till alla delar de rutiner som galler vid
FKA. Darfor behéver FKA utreda hur effektivt organisationen fungerade
och hur den agerande i samband med handelsen samt vilka atgarder som
behdver vidtas. Utredningen behdver omfatta arbetet i ledningscentralen,
arbetet i bevakningscentralen, ledningen av insatsen pa bevakat omrade,
skyddsvakternas agerande samt atgarder och beslut i centrala kontrollrum-
men.

Vid situationer av intrang ar det viktigt att det finns goda arbetsforutsatt-
ningar for operatorerna i bevakningscentralen. SSM anser att den kan for-
béattras i flera avseenden, bl.a. ndr det géller granssnittet ménniska — teknik
och specifikt larmhantering samt den ergonomiska utformningen av bevak-
ningscentralen.

For att snabbt kunna fatta val underbyggda och genomténkta beslut i en svar
situation &r det viktigt att det finns bra stod for detta. FKA behdver utvardera
om de stod for beslut som personalen i bevakningscentralen och i centrala
kontrollrummen har ar tillrdckliga eller om de behdver utvecklas. En utvér-
dering bor da genomféras om den information som lamnades fran bevak-
ningscentralen till centrala kontrollrummen var tillrécklig eller om tekniken
och/eller rutinerna i framtiden behdver forbattras avseende det informations-
behov som finns i berdrda kontrollrum under sadana handelser.

For att kunna satta sig in i olika scenarier av intrang och fa traning i besluts-
fattande och agerande i olika situationer bor berdrd personal genomféra teo-
retiska och praktiska 6vningar i bedémning, beslut, kommunikation, atgarder
och agerande.

Bilaga

Obehdrigt intrang pa Forsmarksverket 2010-06-14. Denna bilaga omfattas av
sekretess enligt 18 kap 8 § offentlighets- och sekretesslagen (2009:400).
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